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1. OBIJETIVO

O objetivo desta politica é definir normas e diretrizes para prote¢do dos dados da Santa Casa BH, contra
ameacgas internas e externas, reduzindo riscos operacionais, paradas sistémicas, problemas de jurisdi¢do e
possiveis impactos financeiros em decorréncia.

2. ABRANGENCIA
Santa Casa BH e partes interessadas.

Esta politica se aplica a todos os colaboradores, prestadores de servico e qualquer pessoa que tenha acesso
aos sistemas, a rede, as informac¢Ges ou aos equipamentos da Santa Casa BH. A abrangéncia se estende a
todos os ambientes tecnoldgicos da instituicdo, incluindo infraestrutura fisica (datacenters, unidades de
saude), ambientes virtuais (nuvem publica/privada) e dispositivos mdveis autorizados. Cobre especialmente
os sistemas criticos para assisténcia a salde, como prontudrio eletrénico, sistemas de imagens médicas
(PACS/RIS) e plataformas de gestdo hospitalar, que demandam protecdo adicional devido a sua sensibilidade e
impacto operacional.

A politica também regulamenta o acesso e uso de dados pessoais de pacientes e colaboradores, aplicando-se
a qualquer forma de processamento, seja por meios digitais ou fisicos. As obrigacdes permanecem validas
mesmo apds o término de vinculos contratuais, até a completa eliminacdo ou devolucdo dos ativos
informacionais, = conforme  exigido pela LGPD e normas internas de  governanga.

3. SIGLAS E DEFINICOES

Agenda 2030: Corresponde a um conjunto de programas, acoes e diretrizes que orientam os trabalhos das
Nacdes Unidas e de seus paises membros rumo ao desenvolvimento sustentavel, atribuindo
responsabilidade a todos os componentes da sociedade para cumprimento dos 17 ODS e suas metas.

Comité de Compliance e Integridade (CCl): 6rgdo colegiado composto por membros indicados pelo NDS
(Nucleo de Direcdo Superior) da Santa Casa BH, responsavel por garantir o atendimento as normas da
instituicdo e acompanhar os pilares de trabalho da area de Compliance da Santa Casa BH e promover a cultura
de integridade; avaliar, apoiar e disseminar as estratégias para a conformidade com a protecdao de dados
pessoais, privacidade das pessoas, seguranca da informacao e temas correlatos.

CEAO: Comité Estratégico e de Aprimoramento Organizacional € um 6rgao executivo exercido por meio de um
férum colegiado de planejamento, administracdo, governanga corporativa e assistencial, gestdao de riscos,
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controle, orcamento, finangas, elaboragao de politicas, programas e projetos subordinados ao NDS (Nucleo de
Direc¢do Superior) e a Provedoria.

ERP: E a abreviacdo de Enterprise Resource Planning, é um sistema integrado de gestdo empresarial que
ajuda a centralizar e automatizar processos como finangas, estoque, vendas, RH e muito mais.

GPO: E a abreviacdo de Group Policy Object, é o conjunto de regras utilizado para aplicar, de forma
centralizada, configuracdes de seguranca e restricGes em computadores da rede.

HSL: Hospital Sdo Lucas Particular e Convénios.
IA: Inteligéncia Artificial.

ISO/IEC 27001:2013: Norma de padrdo internacional que estabelece diretrizes para a gestdo de seguranca da
informacao.

ISO/IEC 27002:2013: Norma de padrdo internacional que fornece orientages para a gestdo de seguranca da
informacao.

LGPD: Lei Geral de Protecdo de Dados Pessoais.

ODS: Objetivos do Desenvolvimento Sustentdvel, sdo um apelo global a acdo para acabar com a pobreza,
proteger o meio ambiente e o clima e garantir que as pessoas, em todos os lugares, possam desfrutar de
paz e de prosperidade. Estes sdo os objetivos para os quais a Organizacdo das Nac¢Oes Unidas esta
contribuindo a fim de que seja possivel atingir a Agenda 2030 no Brasil.

Partes interessadas (Stakeholders): Pessoa ou instituicdo que pode afetar ser afetada ou se perceber
afetada por uma decisdo ou atividade (Provedor, Irmdos Associados, conselheiros, diretores,
superintendentes, gerentes, coordenadores, colaboradores, corpo clinico, docentes, residentes,
especializando, pesquisadores, estagidrios, bolsistas, jovens aprendizes, voluntarios, cooperados,
prestadores de servicos, fornecedores, orgaos fiscalizadores e normativos, doadores, politicos,
pacientes/clientes, acompanhantes, familiares, voluntarios e visitantes, dentre outros).

PRS (Procedimento Sistémico): Documento que descreve uma atividade ou interacdo sistémica da
instituicdo. Esse documento é aplicavel a partir da interacao das agdes entre um conjunto de processos. A
abrangéncia que consta no PRS devera citar o (s) processo (s) envolvido (s) na atividade/tarefa e quem
executa. E importante salientar que quando a abrangéncia do documento envolver somente um processo
devera ser descrito um POP - Procedimento Operacional Padrdo e quando envolver dois ou mais processos
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serd considerado PRS.
Santa Casa BH: Santa Casa de Belo Horizonte.

TI: E a abreviacdo de Tecnologia da Informacdo, é um termo comum para definir todos os recursos de
tecnologia para o processamento de informagbes, incluindo softwares, hardwares, tecnologias de
comunicagao e servigos relacionados.

USB: Padrao de conexdo que permite a comunicagdo entre dispositivos eletrénicos mdveis (pen drives,
teclados, mouses e HDs externos).

VPN: E uma sigla, em inglés, para “Rede Virtual Privada”, funciona criando uma rede de comunicacdes
entre computadores e outros dispositivos que tém acesso restrito a quem tem as credenciais necessarias.

4, DIRETRIZES

O Sistema de Tecnologia da Santa Casa BH, estd estruturado com o compromisso de salvaguardar os dados
e informacgbes da instituicdo, garantindo a governanca eficaz dos ativos tecnoldgicos. Sua atuacdo visa
mitigar riscos de seguranca cibernética, assegurar a conformidade regulatdria e promover um ambiente
digital robusto, escalavel e confidvel para todas as operacdes assistenciais e administrativas.

Esta politica estabelece um framework de seguranca da informacdo baseado em trés pilares essenciais:
prevencado, deteccdo e resposta. Os controles técnicos alinhados aos padrdes do setor para proteger ativos
criticos, incluindo sistemas clinicos e dados de pacientes. A Santa Casa BH adota uma abordagem de
seguranca em camadas, com monitoramento continuo, gestdao de vulnerabilidades e planos de resposta a
incidentes documentados.

O modelo incorpora os principios de least privilege e zero trust, garantindo que cada acesso seja
autenticado, autorizado e auditado. Além da protecdo tecnolégica, a politica visa promover uma cultura
organizacional de seguranca através de treinamentos regulares e conscientizacdo, assegurando que todos
os colaboradores compreendam seu papel na protecao dos ativos de informacao da instituicao.

Para o uso adequado dos ativos de Tl, gestdo de acessos, protecdo de dados e tratamento de incidentes de
seguranca, a Santa Casa BH adota as seguintes diretrizes:

e Gestao segura de ativos de TI, incluindo sistemas criticos para a operac¢ao hospitalar;

e Controle de acessos com governanca rigida, especialmente a dados sensiveis de pacientes;
e Protegao contra ameagas cibernéticas, alinhada aos riscos institucionais;

¢ Resposta a incidentes com agilidade e minimizagao de impactos operacionais;
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e Backups de servidores e sistemas garantindo a periodicidade de cépias seguras dos dados e
configuragdes criticas armazenadas nos servidores da instituicdo.
e Cadastro de ativos de Tl garantindo a gestdao na usabilidade e rastreabilidade.

Desenvolvida em colaboragdo entre a area de Tl e as liderangas da Santa Casa BH, esta politica reflete tanto os
requisitos técnicos de seguranca quanto as necessidades estratégicas da organizacdao, garantindo que a
protecdo da informacdo apoie nossa missdo de exceléncia em saude.

Para garantir a seguranca da informacao, é importante que todos sigam estes principios:

e Confidencialidade: Garantia de que a informacao seja acessivel apenas por pessoas autorizadas;

e Integridade: Garantia de que a informacgao nao serd alterada indevidamente;

¢ Disponibilidade: Acesso a informacdo sempre que necessario, garantindo a continuidade dos servicos;

e Autenticidade: Refere-se a garantia de que um usudrio, dispositivo ou dado é, de fato, quem ou o que
afirma ser. Esse principio é fundamental para reduzir riscos de acesso ndao autorizado e fortalecer a
seguranca da informacao.

¢ Conformidade: Atendimento as normas e leis vigentes.

A adesdo a estes principios é obrigatéria para todos os colaboradores, prestadores de servico e parceiros que
interajam com os sistemas ou dados do SCBH, constituindo elemento fundamental para nossa estratégia de
transformacdo digital segura no setor de saude.

4.1 Aspectos da Seguranca da Informagao:

Os aspetos da seguranca da informacdo, baseados nas diretrizes de confidencialidade, integridade,
disponibilidade e conformidade, visam garantir a prote¢ao dos dados e sistemas de uma organizagao contra
ameacas internas e externas (Cabrice, 2015), (Martin & Khazanchi, 2006), (Tyagi et al., 2012) [3]. Estas diretrizes

formam a base para a implementacao de politicas de seguranca eficazes e controles que protegem os ativos de
informacdo e asseguram o cumprimento das normas e regulamentos aplicaveis conforme (Galatenko et al.,
2021), e (Correia et al., 2017).

[...]”. A medida que as organizacdes adotam cada vez mais ambientes de nuvem hibrida, a
complexidade de gerenciar e proteger essas infraestruturas aumentam. Integracbes entre nuvem
hibrida e on-premise apresentam desafios tnicos em termos de seqguran¢a de dados, controle de
acesso e conformidade, exigindo uma abordagem mais avang¢ada e unificada para a seqguranca de
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redes em nuvem (Oladosu et al., 2021). “[...]

Aspecto da Seguranga

Descrigao

Exemplo

IConfidencialidade

Garantir que informacdes pessoais ou
confidenciais sejam acessadas apenas por
usuarios autorizados.

Acesso restrito ao prontuario eletronico
de pacientes (PEP), Restricdo de acesso
a documentos, sistemas institucionais,
etc, por meio de Gestdao de Acessos.

|integridade

Assegurar que os dados sejam consistentes,
integros e confidveis durante todo o seu
ciclo de vida.

Controle de versao
documental/sistémica. Trilha de
auditorias regulares em prescri¢cdes
médicas.

IDisponibilidade

Garantia de acesso legitimo e continuo as
informagdes por usuarios autorizados,
exceto em manutencdo planejada.

Garantia de funcionamento do sistema
de gestdo hospitalar de forma
ininterrupta garantindo o acesso do
corpo clinico, mantendo os softwares
atualizados.

Autenticidade

Validar a autenticidade dos usuarios,
garantindo que os perfis sejam
personalizados e rastreaveis através de
Gestdo de logins e senhas.

Acesso individual por biometria ou
senha no ingresso a sistemas
institucionais, como registro de
evolucdes e prescricdes médicas no
prontuario eletrénico do paciente (PEP).

IConformidade

Garantir que a autoria da informacao esteja
em conformidade com as normas e leis
vigentes.

Assinatura do PEP no modo digital
efetuado pelos médicos em laudos e
prescri¢es eletrdnicas, garantidos
conforme Conselho Federal de Medicina
(CFM) e pela Sociedade Brasileira de
Informatica em Saude (SBIS).
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4.2 Utilizagao da Inteligéncia Artificial (IA) na Santa Casa BH

Comprometida com a transparéncia e a seguran¢ca no uso de novas tecnologias, a Santa Casa BH
estabelece preceitos para a implementacao responsavel da Inteligéncia Artificial (1A), conforme a seguir:

4.2.1 Boas Praticas e Transparéncia

Protocolos de Informagdo: A instituicdo mantera protocolos claros para informar pacientes e
colaboradores sobre o uso da IA, seus beneficios, riscos e limitacées.

Supervisdao Humana: Todo conteludo gerado por IA passara por rigorosa supervisdao humana para garantir
a qualidade, precisao e alinhamento com os valores da institui¢ao.

Garantia de Qualidade: A qualidade do material gerado automaticamente serd assegurada por
"supervisdo de processos”, leituras por amostragem e outras formas de checagem, combinando
celeridade e exatidao.

4.2.2 Diretrizes parao Usoda lA

Transparéncia: Informar claramente quando a IA for utilizada na produ¢dao de documentos ou materiais.
Seguranca: Implementar medidas robustas de seguranca para proteger dados sensiveis e garantir a
privacidade dos pacientes e colaboradores.

Treinamento: Capacitar a equipe para utilizar a IA de forma ética, responsavel e eficiente.

Auditoria: Realizar auditorias, quando devido, para identificar e corrigir possiveis problemas relacionados
ao uso da IA. Serd de responsabilidade da area pertinente o monitoramento continuo do uso da IA,
incluindo a andlise de indicadores de eficacia e eficiéncia da sua aplicacdo, de forma a garantir beneficios
alinhados aos objetivos institucionais.

4.2.3 AplicagOes Permitidas da IA

Geragdo de Conteudo: Utilizar a IA para auxiliar na producdo de imagens, textos, videos, dudios,
infograficos e outros formatos de conteldo.

Revisdo e Correcdao: Empregar a IA para revisdes gramaticais, correcdes factuais e ajustes de estilo em
documentos e materiais.

4.2.4 Restri¢coes ao Uso da IA

Para a utilizacdo de novas tecnologias de Inteligéncia Artificial (IA) na Instituicdo, sera necessario
apresentar um Parecer Técnico das areas pertinentes, conforme detalhado abaixo:

Santa Casa BH
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Tecnologia da Informagao: titular e obrigatério;
Juridico/LGPD: titular e obrigatdrio;
Compliance: auxiliar e/ou outras areas afins.

Caso necessario, os comités e comissdes institucionais aplicaveis deverao ser previamente informados e
a respectiva deliberagdo devera ser submetida ao CEAO, com direito de impugnacgao.

Uso da lIA

Decisoes Médicas: A |IA ndo substituird o julgamento clinico e a tomada de decisdes por profissionais de
saude qualificados; utilizacdo de IA com regulamentacdo no segmento de saude seguindo os principios
do Projeto de Lei 2338/2023.

Contato Humano: A IA n3do substitui o contato humano essencial entre médicos e pacientes.
Discriminagdo: A IA ndo sera utilizada para discriminar pacientes com base em racga, género, religido ou
qualquer outra caracteristica pessoal.

Conteudo Opinativo: A |IA n3o sera utilizada para redigir textos opinativos ou editoriais.

Tratamento da IA na Saude: Considerar a IA no segmento saide como risco alto em func¢do do potencial
de causar danos significativos ao individuo, carecendo de validagdo e monitoramento ativo.

4.2.5 Inovagao e Aprimoramento

A Santa Casa BH reconhece o potencial disruptivo da IA e busca ativamente a inova¢do e a adogao de
tecnologias avancadas para aprimorar a qualidade do trabalho e o atendimento aos pacientes. A IA sera
utilizada como ferramenta para ampliar a capacidade de processamento e geracdo de informacdes,

sempre em consonancia com os valores éticos e profissionais da instituicao.

4.3 Gerenciamento de Ativos de Tl

Os ativos de tecnologia (computadores, notebooks, Smartphone, Tablet, redes, softwares, servidores etc.)
sdo de propriedade da SCBH e devem ser usados exclusivamente para fins institucionais, de acordo com a
politica de seguranca da instituicao.

Além disso, é responsabilidade de todos os colaboradores zelar pela integridade e uso adequado desses
recursos, reportando eventuais falhas, perdas ou desvios ao setor responsavel. A SCBH reserva-se o direito
de monitorar o uso dos ativos de Tl, assegurando conformidade com as normas internas e a protecdo dos
dados institucionais.
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4.4 Uso e Manuten¢ao de Equipamentos

E proibido o consumo de alimentos e bebidas nas proximidades de equipamentos de T, a fim de evitar
danos por derramamento ou contaminagao.

Apenas a equipe de Tecnologia da Informacdo (TI) estd autorizada a realizar movimentagodes,
manutencdes, instalagdes ou qualquer tipo de intervengdo técnica nos equipamentos.

Ativos de Tl ndo devem ser utilizados para fins pessoais ou para atividades que ndo estejam diretamente
relacionadas as fungdes profissionais do colaborador.

Cada colaborador é responsavel pelo uso adequado, conservacado e integridade dos equipamentos que
Ihe forem disponibilizados.

E proibida a instalagdo de softwares, dispositivos externos ou altera¢cdes nas configuracdes dos
equipamentos, salvo quando previamente autorizados pela equipe de TI.

Em caso de avarias, falhas ou comportamentos an6malos dos dispositivos, o usuario deve reportar
imediatamente ao suporte técnico para avaliacdo e providéncias via sistema de chamados gestdo X.

A retirada de qualquer equipamento da empresa (Desktop — Impressoras - Monitores) deve ser
previamente autorizada e registrada junto a equipe de TI. Exceto quando se trata de notebook e
equipamentos moveis onde o responsavel ja assinou o termo de responsabilidade pela guarda e uso do
ativo de trabalho, conforme PRS INST GER Tl 002 — Controle de Segurancga da Informacao.

4.5 Uso de Softwares e Sistemas

A instalacdo e o uso de softwares nos equipamentos corporativos devem ser previamente autorizados
pela equipe de Tecnologia da Informacgdo (Tl). E expressamente proibida a instalacdo de programas
ndo homologados, piratas ou sem licenca, mesmo que utilizados para fins profissionais.

A utilizacdo dos sistemas institucionais deve seguir estritamente a finalidade operacional definida pela
SCBH. E proibida a extracdo, manipulacdo, compartilhamento ou uso de dados para fins pessoais,
comerciais ou externos a instituicdo, salvo em casos autorizados formalmente.

Tentativas de modificar, copiar, clonar ou distribuir softwares institucionais sem autorizacdo da TI
serdo consideradas infragGes graves, podendo acarretar san¢Ges administrativas, civis e/ou criminais,
conforme a legislacdo vigente e as normas internas da organizacao.
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e E responsabilidade de cada colaborador zelar pela confidencialidade das credenciais de acesso aos
sistemas corporativos, ndo sendo permitido o compartilhamento de senhas ou o uso de logins de
terceiros.

e O uso inadequado de softwares, como acessos indevidos, instalacdo de extensdes ndo autorizadas ou
exploracdo de vulnerabilidades, serd monitorado e auditado periodicamente pela equipe de Tl, em
conformidade com as diretrizes de seguranca da informacdo citados PRS INST GER Tl 002 — Controle
de Seguranca da Informacao.

4.6 Gerenciamento de Acessos

4.6.1 Controle de Acesso

e O acesso a rede, sistemas e demais recursos tecnoldgicos da instituicdo devem ser realizados

exclusivamente por meio de login e senha pessoal e intransferivel, sendo vedado o compartilhamento de

credenciais entre usuarios.

e As senhas devem atender aos critérios de complexidade definidos pela equipe de TI, incluindo: uso de

letras maiusculas e minusculas, nimeros, caracteres especiais e um comprimento minimo de 8

caracteres. Recomenda-se a troca periddica das senhas a cada 45 dias, sendo vedada a reutilizagdo das

trés ultimas senhas, conforme estabelecido na politica interna de seguranca da informacao.

e A concessao de acessos sera feita somente mediante solicitagdo formal do gestor responsavel, com

justificativa clara e detalhamento dos niveis de permissao necessarios ao desempenho da funcgao.

e Todo acesso indevido, suspeito ou fora do padrdao operacional deve ser reportado imediatamente a

equipe de Tl, para investigacao e mitigacao de possiveis riscos.

e A equipe de Tl estd autorizada a suspender, restringir ou revogar acessos a sistemas, servicos ou

equipamentos sempre que for identificado risco iminente a seguranca da informagao, ou em caso de nao

conformidades com as diretrizes institucionais.

e O acesso de colaboradores desligados, afastados ou transferidos de setor deve ser revogado

imediatamente apds a formalizacdo do status no RH, em alinhamento com o gestor direto.

e A criacdo de acessos temporarios como no caso de terceiros ou prestadores de servigo - devera seguir

procedimento especifico, com registro do prazo de validade, monitoramento de uso e assinatura de

termo de responsabilidade, quando aplicavel. Esses acessos seguirdo o fluxo de solicitacdo via sistema

Gestdo X e serdo configurados com expiracdo automatica em até 90 dias, conforme o procedimento

padrdo da instituicao.

e Todos os acessos sao registrados e monitorados, e podem ser auditados a qualquer momento, conforme

as normas da instituicdo PRS INST GER Tl 002 — Controle de Seguranca da Informacao.
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Toda e qualquer solicitacdo de alteracdo ou redefinicdo de senha deve ser realizada por meio da abertura
de uma OS no portal Gestdo X ou, em casos de senha de rede, pelo telefone corporativo do Service Desk
—(31) 98726-3513. Cada usuario tem autonomia para solicitar o reset apenas da senha de seu préprio
usuario, sendo vedada a solicitacdo de redefinicdo de senha de contas de outros colaboradores do setor.
Excecdo: Apenas o gestor imediato podera solicitar o reset de senha de um subordinado, devendo,
obrigatoriamente, justificar o motivo na prdpria solicitacao.

4.6.2 Acesso Remoto

O acesso remoto aos recursos da instituicdo serd permitido exclusivamente via VPN corporativa,
mediante autorizacdo prévia da equipe de Tl e com credenciais individuais e intransferiveis. Excecbes
serdo aplicadas apenas em casos de suporte imediato, nos quais o acesso poderd ser concedido por meio
de ferramentas como AnyDesk ou TeamViewer, sendo obrigatério o acompanhamento de um técnico,
analista ou solicitante durante toda a sessao.

Fornecedores e terceiros sé poderdo acessar os sistemas institucionais mediante contrato formalizado,
contendo clausulas de confidencialidade e seguranca da informacao, além da defini¢cdo clara do escopo
de atuacao.

Em casos de acesso remoto a servidores ou sistemas criticos, serd obrigatério o acompanhamento da
equipe de infraestrutura ou suporte de Tl, garantindo rastreabilidade, controle e mitigacdo de riscos.
Todo acesso remoto sera registrado, monitorado e auditado periodicamente, visando prevenir acessos
indevidos, vazamentos de dados e violacdes de integridade.

A duragdo dos acessos remotos temporarios devera ser limitada, com expiracdao automatica ao término
do periodo autorizado.

A violacdo das regras de acesso remoto estd sujeita a bloqueio imediato das credenciais e apuragao
conforme as normas internas citadas no PRS INST GER Tl 002 — Controle de Seguranca da Informacao.

5. PROTECAO DE DADOS E CONFIDENCIALIDADE

As diretrizes sobre o tratamento de dados pessoais sao abordadas na Politica de Prote¢cdao de Dados Pessoais e

Privacidade (POL INST SCBH 023), sendo esta Politica de Seguranca da Informa¢cdo complementar no que se

refere aos requisitos de seguranca.

5.1Armazenamento e Compartilhamento

Todas as informacdes relativos aos controles de armazenamento e compartilhamento estao referenciados no
Controle de Seguranca da Informacgao - PRS INST GER Tl 002.

Todas as informacdes institucionais devem ser armazenadas exclusivamente nos repositérios oficiais da
instituicdo, como o servidor de arquivos, sistemas corporativos (ERP) ou solucdes de armazenamento em
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nuvem autorizadas pela equipe de TI.

E terminantemente proibido armazenar dados institucionais em dispositivos externos removiveis, como
pen drives, HDs externos, cartdes de memodria ou similares, exceto em situagOes excepcionais
previamente autorizadas pela equipe de Tl, mediante avaliacdo da real necessidade de uso e analise dos
riscos a seguranca da informacao.

O compartilhamento de informagdes deve obedecer aos principios constantes no item 4.1, garantindo
que apenas pessoas autorizadas tenham acesso aos dados. E vedado o envio de informacdes
institucionais para e-mails pessoais ou quaisquer plataformas nao autorizadas, a fim de evitar riscos de
vazamento, perda ou uso indevido de dados.

Sempre que possivel, o compartilhamento de documentos sensiveis deve ser realizado com protecdo por
senha e restricdo de edicdo e/ou visualizagdo, utilizando canais seguros definidos pela drea de tecnologia.
Por padrdo, nas USB, todas as portas de dispositivos externos dos equipamentos institucionais sdo
bloqueadas automaticamente por meio da solugao de antivirus homologada, a qual aplica as diretrizes de
seguranca definidas pela GPO (Group Policy Object). Eventuais excecdes a este bloqueio sdo autorizadas
exclusivamente mediante avaliacdo da equipe de Tl e sdo gerenciadas por grupo de controle especifico,
conforme critérios de necessidade e andlise de risco a seguranca da informacao.

O descumprimento dessas diretrizes poderd resultar em san¢Ges administrativas, responsabilizacdo
disciplinar e, quando cabivel, encaminhamento as instancias legais competentes conforme - Politica de
Protecdo de Dados Pessoais e de Privacidade (POL INST SCBH 023).

5.2 Protegdo de Dados Pessoais e Sensiveis

Todas as informacdes relativas a pacientes e colaboradores sdo consideradas confidenciais e devem ser
protegidas em conformidade com a Lei Geral de Protecao de Dados (LGPD).

O acesso e uso dessas informacdes pessoais devem ser restritos exclusivamente a pessoas autorizadas e
gue possuam necessidade operacional para tal, conforme Politica de Protecdo de Dados Pessoais e
Privacidade (POL INST SCBH 023).

5.3 - Tipos de Informagdes Geradas e Tratamento

As informacdes pessoais geradas pela instituicdo de salde durante a estadia dos pacientes e usuarios

operadores sdo cruciais para garantir a continuidade do cuidado, avaliar a eficidcia dos tratamentos e

prevenir complicacdes. Nesse sentido, a natureza dos dados pessoais coletados, as medidas de seguranca

aplicdveis e a forma de coleta dessas informacdes devem estar descritos no Aviso de Privacidade, conforme

item 4.3 da Politica de Protecdo de Dados Pessoais e Privacidade.
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6. MONITORAMENTO E AUDITORIA

e A Santa Casa BH realiza o monitoramento continuo do trafego de e-mails, dos acessos a rede e dos
sistemas com o objetivo de assegurar a integridade e a seguranca das informagdes.

e A equipe de Tecnologia da Informagdo (TI) estd autorizada a realizar o monitoramento ativo de
colaboradores internos e prestadores de servigo, sem a necessidade de aviso prévio, com o objetivo de
identificar potenciais ameacgas ou irregularidades. Em situagdes suspeitas, o acesso a sistemas e
equipamentos poderd ser blogueado imediatamente, até a conclusdo de uma apuracdo detalhada.
Ressalta-se que é expressamente necessdria a existéncia de registro na ferramenta de Service Desk -
Gestdo X do possivel acesso realizado.

e Além disso, a equipe de Tl podera conduzir auditorias internas para verificar a conformidade com esta
politica de seguranca da informacao.

e O descumprimento das normas estabelecidas poderd acarretar a aplicacdo de medidas disciplinares e
sancdes administrativas, conforme previsto nas diretrizes institucionais.

7. GERENCIAMENTO DE INCIDENTES DE SEGURANCA

e Todo incidente de seguranca como tentativas de invasdo, vazamento de dados ou acessos ndo
autorizados deve ser reportado imediatamente ao setor de Tecnologia da Informacao (TI) para avaliacao.

e Em casos que envolvam o comprometimento de dados pessoais e sensiveis, a autoridade competente
serd notificada conforme as exigéncias da Lei Geral de Protecdo de Dados (LGPD) pelo setor responsavel.

e Nos casos de incidentes criticos de seguranca, a equipe de Tl estd autorizada a adotar todas as medidas
necessarias para restaurar a normalidade dos servicos, mesmo que essas agdes impliquem impacto
significativo nas operagdes. Tais medidas poderao ser executadas de forma imediata e sem aviso prévio.

8. PLANOS DE CONTINGENCIA

Com o objetivo de mitigar riscos e assegurar a continuidade das operacdes, a Tl adota as seguintes medidas
preventivas e corretivas:

e Backups Periddicos realizacdo de copias de seguranca regulares, acompanhadas de testes de restauracao
para garantir a integridade e disponibilidade dos dados. O processo inclui:

e Backup incremental: Executado diariamente em hordrios distintos, registrando apenas as alteracdes
desde o ultimo backup.

e Backup completo (full): Em geral, os backups sdo realizados semanalmente em horarios distintos,
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garantindo uma cépia integral de todos os dados.

e Protegcdo contra-ataques cibernéticos: Implementacao de firewalls, solugdes antivirus e sistemas de
monitoramento continuo de ameagas.

e Gerenciamento de acessos: Monitoramento constante e bloqueio imediato de credenciais suspeitas ou
ndo autorizadas.

e Redundancia de servigos: A infraestrutura conta com servidores, links de internet e sistemas criticos
duplicados para garantir a continuidade das operacdes em caso de falhas. Além disso, os dados sdo
mantidos com redundancia em servidores distintos e plataformas diversas, assegurando maior resiliéncia
e disponibilidade.

9. OS MECANISMOS DE CONTROLE E DOS DESDOBRAMENTOS

Esta politica serd avaliada periodicamente, por meio de relatérios de resultados, incluindo indicadores,
auditorias, pesquisas de satisfacdo, analise critica, relatdrios de sustentabilidade, conforme mecanismo de
controle a ser estabelecido por cada area, visando avaliar a adesdo, aplicabilidade e eficdcia da diretriz, além
de fornecer uma visdo abrangente do impacto institucional.

Os processos relativos a esta politica serdo desdobrados de forma transversalizada, sendo que seu fluxo de
aplicagdo operacional deverd ser detalhado por meio de PRS - Procedimento Sistémico especifico. O
monitoramento dos resultados da respectiva politica serdo mensurados e analisados por meio de instrumento
(s) acima referenciado (s), de forma continua.

Esta politica apresenta seus principais desdobramentos por meio dos seguintes documentos:

e PRSINST GER Tl 002 - Controle de Seguranga das Informacgdes TI;

e PRS INT INF DEC 001 - Solicitacdo dos servicos prestados pela equipe do setor de Coordenacdo de
Informacgdes Estratégicas;

e POP INFRA SEG INF 001- Backup de Servidores e Sistemas Santa Casa;

e POP INFRA SEG INF 008 - Inventario, Mapeamento e Gestao de Ativos.

10. DESCUMPRIMENTO DA POLITICA

Na Santa Casa BH, valorizamos a colaboracdo para um ambiente integro. Caso presencie ou tenha
conhecimento de qualquer irregularidade, relina o maximo de informacgdes e evidéncias possiveis e denuncie
de forma segura pelo site www.ouvidordigital.com.br/santacasabh ou pelo telefone 0800 892 5020. A denuncia

pode ser feita anonimamente ou com identificacdo, de acordo com sua escolha. Sua identidade serd
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preservada, e a Santa Casa BH ndo permitira qualquer tipo de retaliagdo.

Os envolvidos nos fatos, apds o processo de apuracdo, se comprovada a violacdo a essa ou a outras Politicas e
normas correlatas estardo sujeitos as medidas disciplinares, administrativas e legais cabiveis, conforme
previsto: (i) nas regras internas da Santa Casa BH, como no PRS INST CONF CULT 001 — Procedimentos sobre
Aplicacdao de Regras de Consequéncias; (ii) na legislacao aplicavel (LGPD, CLT, etc.); e (iii) nos instrumentos
contratuais pertinentes, sem prejuizo de eventual responsabilizacdo civil, penal ou administrativa perante as
autoridades competentes.
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12. ANEXOS
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