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OBJETIVO DA PRESENTE CARTILHA

Esta cartilha tem o objetivo de apresentar, de forma clara e objetiva, os
principais pontos da Lei Geral de Protecido de Dados Pessoais (LGPD - Lei
13.709/2018).

Ela foi feita para vocé, seja paciente, acompanhante, fornecedor ou
trabalhador da Santa Casa BH. Esse guia tem carater informativo e busca
explicar, de forma simples e acessivel, os principais pontos da LGPDquais
sdo seus direitos e como exercé-los, reforcando nosso compromisso
com a transparéncia e a seguranca das suas informacgoes.

Ela estabelece conceitos e principios aplicados e esclarece acdes sobre
a importancia da protecado de dados. Traz, ainda, um tdpico especifico
sobre a LGPD e as sangdes aplicdveis no caso do seu descumprimento.
A LGPD ja é uma realidade e as empresas estdo se adaptando aos
termos da lei. A adequacao a lei exige a implementacdo de uma nova
governanca, visando proteger de forma eficaz as informacdes pessoais
tratadas diariamente.

A Santa Casa BH, por sua vez, visando seu aprimoramento constante e
adequacao legal, implementa acdes de execucdo e monitoramento da
protecao de dados em todas as unidades da Instituicao.

Para uma maior compreensao da legislacao, apresentamos esta Cartilha
para que todos possam compreender e aplicar continuamente em seu
cotidiano.

GLOSSARIO

Para melhor compreensdo, apresentamos abaixo os termos oficiais
definidos pela Lei Geral de Protecao de Dados Pessoais (LGPD), Art. 5°,
bem como pela Autoridade Nacional de Protecdo de Dados Pessoais:

e DADO PESSOAL: informacdo relacionada a pessoa natural
identificada ou identificavel;

« DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural;

« DADO ANONIMIZADO: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razodveis e
disponiveis na ocasiao de seu tratamento;

« BANCO DE DADOS: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;

* TITULAR: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

¢« CONTROLADOR: pessoa natural ou juridica, de direito publico ou
privado, a guem competem as decisoes referentes ao tratamento de
dados pessoais;

¢« CONTROLADOR CONJUNTO: controlador conjunto é a situacao
em que dois ou mais controladores participam do tratamento de
dados pessoais, tomando decisdes comuns ou alinhadas sobre suas
finalidades e meios.

e OPERADOR: pessoa natural oujuridica, de direito publico ou privado,
querealiza o tratamento de dados pessoais em nome do controlador;

« SUBOPERADOR: contratado pelo operador para auxilid-lo a realizar
o tratamento de dados pessoais em home do controlador.



ENCARREGADO: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

AGENTES DE TRATAMENTO: o controlador e o operador;

TRATAMENTO: todaoperacaorealizadacomdados pessoais,comoas
que se referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacado, modificacdo, comunicacdo, transferéncia, difusdo
ou extracao;

ANONIMIZAGAO: utilizacio de meios técnicos razodveis e
disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

AUTORIDADE NACIONAL (ANPD): 6rgao da administracao publica
responsdvel por zelar,implementar e fiscalizar o cumprimento desta
Lei.

LEI GERAL DE PROTECAO DE DADOS PESSOAIS
PRINCIPAIS CARACTERISTICAS

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei Federal
n°13.709 de 2018, estabelece regras para a protecao de dados pessoais
coletados, gerados e tratados em meios digitais e fisicos.

O principal objetivo da lei é garantir que os dados pessoais sejam
tratados de maneira legitima e segura, protegendo a privacidade das
pessoas.

A LGPD determina regras a serem seguidas pelas organizacdes que
tratamosdadosemsuasbasese prevé, paraocasodedescumprimento
da norma, multas e outras penalidades administrativas.

O texto da lei prevé diversas hipdteses que tornam o tratamento de
dados pessoais legitimo

No contexto de um hospital, as bases legais mais importantes, além
do consentimento, sdo a “protecdo da vida” e a “tutela da saude”, que
permitem a Santa Casa BH realizar os tratamentos necessarios ao seu
atendimento, mesmo sem um consentimento especifico para cada
procedimento, pois a lei exige esse cuidado.

Além dessas bases legais, os agentes de tratamento de dados devem
se atentar aos principios dispostos na lei, como o da transparéncia e
seguranca, para que o tratamento de dados ocorra dentro da norma
estabelecida.

A LGPD também garante aos titulares dos dados uma série de
direitos, desde a transparéncia e informacdo quanto a qualquer
dado pessoal que for tratado, até a possibilidade de solicitacao de
exclusdo de dados (respeitados os prazos legais de guarda, como os
de prontudrios médicos).

Precisamos ter em mente que a LGPD confere poder aos titulares,
sobre os seus dados. Sobre os agentes de tratamento recai, portanto,
o dever de registrar e prestar contas acerca da legitimidade e da
seguranca dos tratamentos, sob pena de serem responsabilizados
administrativa e/ou civilmente.



PRINCIPIOS GERAIS PARA TRATAMENTO DE DADOS PESSOAIS

A LGPD exige que todo tratamento de dados siga 10 principios. Na Santa

Casa BH, isso significa que:
1. FINALIDADE: Vamos informar por que estamos usando seu dado.

2. ADEQUACAO: S6 usaremos o dado de forma compativel com o

motivo que informamos.

3. NECESSIDADE: S6 usaremos os dados minimos e estritamente

necessarios para seu atendimento ou servico.

4. ACESSO LIVRE: Vocé pode perguntar e saber, de forma facil e gratuita,
o que fazemos com seus dados.

5. QUALIDADE DOS DADOS: Manteremos seus dados corretos e

atualizados. Vocé pode pedir a corregao deles a qualquer momento.

6. TRANSPARENCIA: Seremos sempre claros e honestos sobre como

seus dados sdo usados.

7. SEGURANCA: Usaremos medidas técnicas e administrativas para
proteger seus dados contra acesso nao autorizado, alteracdo ou
destruicdo indevida, perda ou vazamento.

8. PREVENCAO: Agiremos ativamente para prevenir a ocorréncia de

qualquer dano no tratamento dos seus dados.

9. NAO DISCRIMINACAO: Nunca usaremos seus dados para fins

discriminatdrios, ilicitos ou abusivos.

10. RESPONSABILIZACAO E PRESTACAO DE CONTAS: Temos o dever de
comprovar que cumprimos a lei e protegemos seus dados.

INAPLICABILIDADE DA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados nao serd aplicada quando os dados
forem tratados:

« Por uma pessoa para fins meramente particulares e ndo comerciais (ex:
sua agenda de contatos pessoal);

« Para fins exclusivamente jornalisticos e artisticos;
« Parcialmente para objetivos académicos (aplica-se as bases legais);

« Pela Administracao Publica para os fins de defesa nacional, seguranca
do Estado e nas investigacOes criminais;

« Forem provenientes de outro pais, mas que apenas transitem pelo
territério nacional sem receberem tratamento aqui, desde que o
pais de origem tenha niveis adequados de protecdo e que nao haja
compartilhamento com outros paises.

ATENCAO:
Dados referentes a pessoas
juridicas, tais como:
razio social, CNP),
endereco comercial etc.
nao sio considerados
dados pessoais para
fins de aplicacdo
da LGPD.




DIREITOS DOS TITULARES

A LGPD Ihe garante total controle sobre seus dados. Vocé tem o direito
de solicitar a Santa Casa BH, a qualguer momento e de forma gratuita,
mediante requisicao expressa:

1. CONFIRMAGAO: O direito de exigir da Santa Casa BH a confirmacio da
existéncia, ou nao, de tratamentos realizados com seus dados pessoais;

2. ACESSO: O direito de acesso a todos os seus dados pessoais que estao
sendo tratados pela instituigao;

3.CORRECAO: O direito desolicitararetificacdo deinformacioincorreta,
inexata ou desatualizada relativa aos seus dados;

4. ANONIMIZACAO, BLOQUEIO OU ELIMINAGCAO: O direito de exigir a
anonimizagao, bloqueio ou exclusao de dados que sejam desnecessarios,
excessivos ou tratados em desconformidade com a LGPD. (Nota: Em
muitos casos de saulide, a lei nos obriga a guardar o prontudrio por prazos
definidos, mesmo apds o pedido de eliminagao);

5. PORTABILIDADE: O direito de o titular solicitar que seus dados sejam
encaminhados a outros fornecedores de servico ou produto,em formato
acessivel;

6. INFORMAQAO SOBRE COMPARTILHAMENTO: O direito de obter
informacao sobre as entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

7. INFORMACAO SOBRE NAO CONSENTIR: O direito & informacao
sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

8.REVOGACAO DO CONSENTIMENTO: O direito de cancelar, a qualquer
momento, a autorizacio (consentimento) previamente concedida para
o tratamento de seus dados;

9. REVISAO DE DECISOES AUTOMATIZADAS: O direito de solicitar a
revisdo de decisdes tomadas unicamente com base em tratamento
automatizado (por robos ou algoritmos) que afetem seus interesses.

Esses direitos podem ser exercidos na Santa Casa BH por meio do Portal
de Requisicaodo Titular, disponivel em: https://app.protegon.com.br/#/
external_request/d2ca8ff4, ou no site da instituicdo na aba Privacidade.

SEGURANCA DA INFORMACAO

No contexto da LGPD, a seguranca da informacao se presta a fornecer
insumos, via processos ou tecnologias, que visem preservar o critério de
protecao dos dados pessoais tratados pela organizagao.

Na concepcao cldssica, a Seguranca da Informacdo se baseia nos
principios da confidencialidade, da integridade e da disponibilidade, que
se definem como:

CONFIDENCIALIDADE: controle sobre o acesso aos dados tratados, de
modo que somenteaqueles que de fato precisam, e possuem autorizacao
para tanto, possam visualiza-los ou manipula-los;

INTEGRIDADE: garantia de que os dados sejam preservados contra
a perda de informacgdes, de modo que o seu sentido original ndo seja
prejudicado;

DISPONIBILIDADE: garantia de que os dados tratados estardo sempre
disponiveis para acesso, quando necessdrios, por qualquer um que
possua a prerrogativa.

O QUE ACONTECESEHOUVERUMINCIDENTE DESEGURANCA?

Mesmo com todos os esforcos, nenhum sistema é infalivel. Por isso, a
transparéncia é fundamental.

Seguindo o Art. 48 da LGPD e as novas regulamentacdes da ANPD
(Resolucao n® 15, de 2024), a Santa Casa BH tem um plano de acao:

Se ocorrer um incidente de seguranga (como um acesso indevido ou
vazamento) que possa criar um risco ou dano relevante para vocé (como
fraudes financeiras, roubo de identidade ou exposicao de sua saude), a
Santa Casa BH tem o dever legal de comunicar o ocorrido a Autoridade
Nacional de Protecdo de Dados (ANPD) e a vocé, titular, de forma clara


https://app.protegon.com.br/#/external_request/d2ca8ff4
https://app.protegon.com.br/#/external_request/d2ca8ff4

e no prazo correto, informando sobre o incidente e as medidas que
estamos tomando.

Para reportar um incidente e nos ajudar a manter um ambiente digital
seguro para todos acesse o Canal de Comunicacdo de Incidentes de
Seguranga da Informacao, disponivel em: https://app.protegon.com.

br/#/external_incident_complaint/d25cfc9f, ou no site da Santa Casa
BH, na aba privacidade.

AGENTES DE TRATAMENTO

Na LGPD, existem dois papéis principais:

CONTROLADOR: E quem toma as decisdes sobre o tratamento dos
dados (Art. 5°, VI da LGPD). Na maioria das vezes, a Santa Casa BH
é a Controladora dos dados de seus pacientes, acompanhantes e
funciondrios.

OPERADOR: E quem realiza o tratamento de dados em nome do
Controlador e seguindo suas ordens (Art. 5°, VIl da LGPD). Por exemplo,
uma empresa que armazena nossos prontudrios na nuvem ou um
laboratdrio que processa exames a nosso pedido.

Eimportantenotarqueosintegrantesdasorganizacdes que tratamdados
pessoais,como funciondrios, diretores ou demais prepostos,embora ndo
sejam considerados agentes de tratamento (Controlador ou Operador),
possuem um papel individual fundamental no plano de garantia da
privacidade, reconhecendo suas atribuicdes e responsabilidades.

Ha também situagdes em que dois ou mais controladores atuam em
conjunto, tomando decisdes comuns ou alinhadas sobre as finalidades
e meios do tratamento, é o chamado Controlador Conjunto. Além
disso, quando o Operador contrata outro prestador para auxilid-lo, esse
terceiro é denominado Suboperador, e continua sujeito as orientagoes
do Operador e as responsabilidades definidas pelo Controlador.

E QUEM E O ENCARREGADO (DPO)?

O Encarregado pela Prote¢do de Dados (também chamado de DPO) é
0 nosso ponto de contato oficial para assuntos de LGPD (Art. 5°, VIII da
LGPD). Conforme a lei e as novas regras da ANPD (Resolugdo n° 18, de
2024), suas principais func¢oes sao:

« Atuar como canal de comunicacao entre vocé (titular), a Santa Casa BH
e a Autoridade Nacional (ANPD).

« Aceitar suas reclamacdes e comunicagdes, prestar esclarecimentos e
adotar providéncias.

« Orientar nossos funcionarios e contratados sobre as praticas corretas
de protecao de dados.

A Santa Casa BH garante ao Encarregado a autonomia e os recursos
necessarios paraqueele possaexercersuafuncidode formaindependente,
como manda a nova regulamentacao.

Se vocé tiver qualquer duvida ou quiser exercer seus direitos, pode falar
diretamente com nosso Encarregado pelo e-mail: protecaodedados@
santacasabh.org.br ou acessar o portal do titular no site da Santa Casa
BH.

NOSSO COMPROMISSO COM A ADEQUAGAO

Acriaciodeumaculturade protecdodedadosbaseia-senatransparéncia
e na formalidade para que ndo haja falha no processo de tratamento de
dados.

E necessaria a criacdo de politicas de privacidade e de seguranca que
visem estabelecer critérios objetivos para o tratamento de dados
pessoais na organizacao, além de dar transparéncia dessas informacdes
aos titulares internos e externos.

Essa adequacdo acontece continuamente, orientando os funcionarios
que lidam com dados de forma direta ou indireta, ressaltando a
importancia da atencdo as bases legais apropriadas, observancia dos
principios trazidos pela lei e, claro, obediéncia aos critérios de seguranca
estabelecidos pela Santa Casa BH.



A protecdo da privacidade é um direito fundamental. Queremos
que vocé, titular, seja o protagonista no tratamento dos seus dados,
garantindo que ele seja feito com ética, seguranca e transparéncia.

E importante, portanto, que todos os membros da Santa Casa BH
facam a sua parte na construcdo e sedimentacao deste conhecimento,
trabalhando na direcdo de uma entidade cada vez mais avancada sob a
Otica da privacidade e da protecdo de dados pessoais.

CONSEQUENCIAS JURIDICAS DECORRENTES DO
DESCUMPRIMENTO DA LGPD

Por fim, precisamos lembrar que a Lei Geral de Protecdo de Dados
Pessoais traz, também, as consequéncias para a inobservancia de seus
termos, passando por puni¢des brandas como a simples adverténcia
até sancdes gravissimas, como aplicacdo de multas que chegam a até
2% do faturamento da empresa, limitado a R§50 milhdes, por infracio
cometida.

No entanto, para a aplicagdo dessas punicdes, a Autoridade Nacional

de Protecdo de Dados levara em considerag¢do uma série de elementos,

como:

« Agravidade e anaturezadasinfragdes e dos direitos pessoais afetados;

« A boa-fé doinfrator;

« Avantagem auferida ou pretendida pelo infrator;

« A condicdo econémica do infrator;

A reincidéncia;

« O graudodano;

« A cooperacao do infrator;

« A adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro
e adequado de dados, em consonancia com o disposto na LGPD;

« Aadocao de politica de boas praticas e governanca;

« A pronta adogao de medidas corretivas e,

« A proporcionalidade entre a gravidade da falta e a intensidade da
sangao.

Vale frisar, que cada vazamento de dados ou tratamento indevido
podem ser considerados como infra¢des individuais, resultando na
aplicacao reiterada e somada das san¢des administrativas previstas na
lei, podendo, em Ultimo grau, resultar pela efetiva proibicdo da pratica
de atividades envolvendo o tratamento de dados, de forma total ou
parcial, punigdo maxima prevista na LGPD.

Portanto, além de garantir a privacidade dos usuarios, a adequagao
a LGPD se torna de extrema importancia no sentido de preservar a
organizagao das gravissimas sang¢des previstas na Lei.

Importante lembrarmos, também, que as consequéncias juridicas do
descumprimento da LGPD vao além da simples aplicacdo de sang¢des
administrativas.

Por desdobramento do principio da responsabilizacdo e prestacdo de
contas, qualquer incidente de privacidade - entenda-se, de seguranca,
ou nao - resultarad na obrigacao de reparagao de danos, pelo agente de
tratamento, para com os titulares afetados.

E também por esse motivo que se torna ainda mais importante que
a organizagdo seja capaz de demonstrar, por meio de evidéncias
robustas, que foram cumpridos, no maximo de suas capacidades, os
requisitos trazidos pela LGPD, ou mesmo que o incidente em questao
se deu por culpa exclusiva do préprio titular, ou, ainda, demonstracao
e comprovagao que o vazamento nao tem qualquer ligacdo com as
operacoes realizadas pela organizacao.



CONSIDERAGOES FINAIS

Asociedadedainformacao trouxe consigo umincremento gigantesco no
volume e nasensibilidade dos trafegos de dados pessoais, e esta realidade
torna necessario um aumento proporcional na nossa preocupagdo com
a privacidade e seguranca dos individuos relacionados a estes dados.

A Lei Geral de Protecao de Dados Pessoais vem, portanto, justamente
para estabelecer regras que visem preservar, a0 maximo, a privacidade
dos titulares em um mundo cada vez mais agil e eficiente da transmissao
deinformacdes, sem, contudo, inviabilizar a continuidade das atividades
que, naturalmente, dependem do tratamento destes dados pessoais
para continuar funcionando (como o cuidado a saude).

Com isso, fica clara a importancia da adequacao total da Santa Casa BH
aos ditames da Lei Geral de Protecao de Dados Pessoais, visto que, como
entidade histdérica e de referéncia nacional, serd, sem sombra de duvidas,
visada e cobrada neste sentido.

O papel de cada um é fundamental nesta jornada, e, por isso, contamos
com todos os colaboradores, parceiros e gestores da Santa Casa BH, na
construcao desta nova era de privacidade.







